Zalacznik nr 1
Do Zarzadzenia z dnia 27.12.2017 r.

Polityka Bezpieczenstwa Informacji
W Sanus Sp. z 0.0.

Zatwierdzona przez Prezesa Zarzadu Spétki Sanus



§ 1. Czes¢ ogdlna

Polityka bezpieczenistwa przetwarzania danych osobowych zwana dalej ,,Polityka
Bezpieczenstwa”, okresla podstawowe zasady dotyczace zapewnienia bezpieczenstwa w zakresie
danych osobowych przetwarzanych w zbiorach danych:

1) tradycyjnych, w szczegélnosci w kartotekach pacjentéw, aktach osobowych pracownikéw,
wykazach, w zbiorach ewidencyjnych;

2) w systemach informatycznych, w szczegdlnosci dotyczgcych pacjentéw, ewidencjach ptacowych,
informacjach finansowych, ewidencjach statystycznych, danych osobowych pracownikéw.

1. Polityka bezpieczenstwa Informacji w Sanus Sp. z o0.0. NZOZ Przychodni Lekarskiej
Obtuze Lesne dziatajacej w Gdyni przy ul. Unruga 84 — zwana dalej Polityka zostala
opracowana na podstawie obowigzujacych przepiséw prawa:

e rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace

do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024 ),

e ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity z 2002r. Dz.
U. Nrl01, poz.926 z pdzniejszymi zmianami) oraz przepisOw wykonawczych z nig
zwigzanych oraz innych przepisoOw, ustaw i1 rozporzadzen normujacych przetwarzanie

danych osobowych okreslonych kategorii,
e ustawy z dnia 29 wrzesnia 1994r. o Rachunkowosci.

oraz wedlug zasad Systemu Zarzadzania Bezpieczenstwem Informacji Norma Miedzynarodowa

ISO/IEC 27001:20013 Polska Norma PN-ISO/IEC 27001:2014.

2. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczenia, jako
zestaw praw, regul, zarzadzen i zalecen, regulujacych sposob i zarzadzania, ochrony i

dystrybucji wewnatrz Sanus Sp. z 0.0.

3. Polityka zawiera informacje dotyczace rozpoznawania procesOw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych 1 organizacyjnych,

zapewniajacych ochrong przetwarzania danych osobowych.
4. Niniejsza Polityke stosuje si¢ do:
e danych osobowych:
- przetwarzanych w systemach informatycznych,
- zapisanych na zewnetrznych nosnikach informacji,

- przetwarzanych tradycyjnie ( na papierze ).



e Informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

- stuzgcych do uwierzytelnienia w systemach informatycznych, w ktérych sa przetwarzane dane
osobowe,
- dotyczacych wdrozonych zabezpieczen technicznych i1 organizacyjnych.

5. Bez wzgledu na zajmowane stanowisko w Sanus sp. z 0.0., miejsce wykonywanej pracy
oraz charakteru stosunku pracy, zasady okreslone w niniejszej Polityce oraz dokumentach
powigzanych powinny by¢ znane i stosowane przez pracownikoOw oraz w niezbednym
zakresie przez wspotpracownikdéw przetwarzajacych dane osobowe.

§ 2. Definicje
Uzyte w niniejszej Polityce pojecia sa wspdlne dla wszystkich dokumentéw powigzanych
z niniejsza Polityka oraz wszystkich pozostaltych dokumentow, ktére zostaty przyjete przez Sanus

Sp. z 0.0. w zakresie ochrony przetwarzania danych:
1. Administrator Danych Osobowych —~ADO - Sanus Sp. z 0.0.
2. Administrator Bezpieczenstwa Informacji — ABI — osoba wyznaczona przez ADO.
3. Administrator Systeméw Informatycznych — ASI — osoba wyznaczona przez ADO.

4. Bezpieczenstwo przetwarzania danych osobowych — zachowanie poufnosci, integralno$ci
1 rozliczalnosci danych osobowych; dodatkowo moga by¢ brane pod uwage inne wlasnosci,

takie jak dostepnos¢, autentyczno$¢, niezaprzeczalnos¢ 1 niezawodnos$e.

5. Dane osobowe — kazda informacja dotyczaca zyjacej osoby fizycznej, ktora pozwala na

bezposrednig lub posrednig identyfikacj¢ osoby.
6. UODO - Urzad Ochrony Danych Osobowych.

7. Integralnos¢ danych — wilasciwos$¢ zapewniajaca, ze dane nie zostaly zmienione lub

zniszczone w sposob nieautoryzowany.

8. Naruszenie danych osobowych — zamierzone lub przypadkowe naruszenie $rodkoéw
technicznych i organizacyjnych zastosowanych w celu ochrony danych osobowych.
W szczegdlnosci, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione
metody pracy, sposob dziatania programu lub jako§¢ komunikacji w sieci

telekomunikacyjnej moga wskazywac na naruszenie ochrony danych osobowych.

9. Poufnos¢ — wilasciwos¢ zapewniajgca, ze informacja jest dostgpna jedynie osobom

upowaznionym.



10.

11.

12

13.

14.

15.

16.

17.

18.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostepnianie 1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

Rozliczalno$¢ — wlasciwosé zapewniajaca, ze dzialania podmiotu moga by¢ przypisane

w sposob jednoznaczny tylko temu podmiotowi.

. System informatyczny - zespdt wspolpracujacych urzadzen, programoéow, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania

danych.
Spotka — Sanus Spélka z 0.0. NZOZ Przychodnia Lekarska Obluze Lesne.

Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych
osobowych przetwarzanych w systemie informatycznym, ktéra posiada ustalony

identyfikator 1 hasto.

Uzytkownik zewnetrzny — osoba nie bedaca pracownikiem Spotki, posiadajaca
uprawnienia do przetwarzania informacji w zwigzku z wykonywaniem czynnos$ci na rzecz

Spotki.

Wiasciciel zbioru danych osobowych — osoba kierujagca komodrka organizacyjna,
stanowisko samodzielne, odpowiedzialna za ochron¢ danych osobowych przetwarzanych
w podlegtej komoérce organizacyjnej lub na stanowisku samodzielnym. Jest ona
zobowigzana zastosowa¢ $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzania danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczego6lnosci zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieupowazniong, przetwarzaniem z naruszeniem
ustawy o ochronie danych osobowych oraz nieautoryzowang zmiang, utrata, uszkodzeniem

lub zniszczeniem.

Zbiér danych osobowych — kazdy posiadajacy uporzadkowang strukture zestaw danych
o charakterze osobowym, dostepny wedtug okreslonych kryteridow, niezaleznie od tego, czy

zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Zbior nieinformatyczny — kazdy posiadajacy uporzadkowana strukture zestaw danych
0 charakterze osobowym, dost¢pny wedtug okre§lonych kryteridw, niezaleznie od tego czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie, prowadzony poza systemem
informatycznym, w szczegdlnosci w formie kartoteki, skorowidza, ksiggi, wykazu lub

innego zbioru ewidencyjnego.



19. Sie¢ lokalna — polaczenie funkcjonujacych w Spolce systemoOw informatycznych i stacji

roboczych przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

20. Stacja robocza - stacjonarny lub przeno$ny komputer, rozpoznawany przez system IT,
wchodzacy w sktad systemu informatycznego, umozliwiajacy uzytkownikom dostep do

danych znajdujacych si¢ w tym systemie.
§3
Podstawowe zasady Polityki Bezpieczenstwa

Wprowadzenie niniejszej Polityki ma na celu okreslenie jednolitych zasad dla calego systemu

przetwarzania danych.
Procesy 1 procedury podlegajace wdrozeniu to:
1) ochrona przetwarzanych i gromadzonych informacji, w tym danych osobowych i dotyczy:

a) zabezpieczenia przed dostepem do danych oséb nieupowaznionych, na kazdym etapie
ich przetwarzania tj. wprowadzania, aktualizacji lub usuwania, wySwietlania lub
drukowania zestawien i raportdw, przemieszczania danych w sieci lokalnej pomigdzy

programami i osobami je przetwarzajacymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na no$nikach zewngtrznych

i wydrukach,
€) procedur niszczenia niepotrzebnych wydrukéw lub nosnikéw z danymi,

d) ustalenia i1 wdrozenia zabezpieczen przed dostepem o0séb niepowotanych do
pomieszczen, w ktorych sg eksploatowane urzadzenia gromadzace i1 przetwarzajace

dane,

e) okreslenia polityki i sposobow dostgpu do tych pomieszczen przez pracownikow,

personel pomocniczy oraz serwis zewnetrzny,
2) o0szacowanie i zmniejszenie ryzyka utraty informaciji,

3) okreslenia zakresu obowigzkow pracownikow — w czesci dotyczacej bezpieczenstwa danych

w tym danych osobowych,

4) podnoszenie $wiadomosci pracownikoéw 1 ich pelne zaangazowanie w ochrong

przetwarzanych informacji.

Powyzsze procedury systemu teleinformatycznego, odnosza si¢ w szczeg6élnosci do:



1)

2)

3)

4)

5)

wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemoéw informatycznych

oraz papierowych, w ktorych przetwarzane sg lub beda informacje podlegajace ochronie,
informacji bedacych wlasnoscig Spotki na podstawie umoéw lub porozumien,

wszystkich no$nikow papierowych, magnetycznych lub optycznych, na ktorych sa lub beda

znajdowac si¢ informacje podlegajace ochronie,

wszystkich lokalizacji — budynkow i pomieszczen, w ktorych sa lub bedg przetwarzane

informacje podlegajace ochronie,

wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, stazystow i innych osob

majacych dostep do informacji podlegajacych ochronie.

§ 4.
Uprawnienia do przetwarzania danych

Dostep do systemu informatycznego, programdw przetwarzajacych dane osobowe oraz
urzadzen z nimi powigzanych mozliwy jest wylacznie na podstawie upowaznienia

wydanego przez ADO.

Przed dopuszczeniem do pracy w systemie informatycznym, kazda osoba powinna by¢
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych oraz niniejsza

Polityka.

Uzytkownicy danych osobowych obowigzani sg do zachowania ich w tajemnicy

podczas wykonywania czynnosci stuzbowych, jak i po ustaniu zatrudnienia.

W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych
osobowych w systemach informatycznych urzedu, ADO powotuje administratora

bezpieczenstwa informacji.

W celu prawidlowego funkcjonowania infrastruktury informatycznej (sprzg¢t, systemy
i aplikacje  informatyczne) @ ADO  powotuje  administratora  systemow

informatycznych.

§5

Zakres dzialania ABI

ABI w zakresie swojego dzialania w wurzedzie podlega bezposrednio ADO lub
petnomocnikowi ADO lub osobie przez niego upowaznione;j.
ABI sprawuje nadzor nad poszczegdlnymi komorkami organizacyjnymi Spotki w zakresie

przetwarzania danych osobowych w ich komorkach.



ABI prowadzi rejestr oso6b upowaznionych do przetwarzania danych osobowych
w systemach informatycznych, zgodnie z wzorem nr 1, ktory stanowi zalacznik nr 1 do
niniejszej polityki.

ABI prowadzi elektroniczny wykaz baz danych w systemach informatycznych, w ktorych
przetwarzane sg informacje prawnie chronione — dane osobowe.

Do zakresu dziatania ABI nalezy rowniez:

nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktdrych przetwarzane sa dane
osobowe oraz kontrola przebywajacych w nich oséb,

zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania,

dopilnowanie aby komputery przenosne, w ktérych przetwarzane s3 dane osobowe
zabezpieczone byly hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
komputery te nie byty udostgpniane osobom nieupowaznionym do przetwarzania danych
osobowych,

nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na ktérych
zapisane s3 dane osobowe,

zarzadzanie hastami uzytkownikow i nadzor nad przestrzeganiem procedur okreslajacych
czestotliwos¢ ich zmiany zgodnie z wytycznymi, ktore zawarte sg w Instrukcji zarzadzania
systemem informatycznym stluzacym do przetwarzania danych osobowych,

nadzor nad czynnos$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnos$ci
wirusow komputerowych, czgstosci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systemow antywirusowych i ich konfiguracji,

nadzor nad wykonywaniem kopii awaryjnych oraz ich przechowywaniem.

nadzor nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami wykonywanymi na
bazach danych osobowych,

nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji,

nadzor nad obiegiem oraz przechowywaniem dokumentéw zawierajacych dane osobowe
generowane przez system informatyczny,

nadzoér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrolg dostgpu do tych danych
podejmowanie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniach zabezpieczen systemu informatycznego
lub informacji o zmianach w sposobie dziatania programu lub urzadzen wskazujacych na

naruszenie bezpieczenstwa danych,



analiza sytuacji, okolicznos$ci 1 przyczyn, ktore doprowadzity do naruszenia bezpieczenstwa
danych (jesli wystapito) i przygotowanie oraz przedstawienie ADO odpowiednich zmian do
Instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania danych,
koordynacja procesu analizy i oceny ryzyka zwigzanego z przetwarzaniem danych
osobowych z wuwzglednieniem zabezpieczenia systemu informatycznego w tym:
proponowanie ADO mechanizmow ochrony i $rodkdéw bezpieczenstwa przetwarzania
danych osobowych,

Scista wspoOtpraca z prawnikiem 1 wyznaczonymi pracownikami przychodni
dotyczaca prawnych aspektow procesu przetwarzania danych osobowych,

koordynacja wprowadzania poziomow bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym,

okreslanie i nadzér nad wdrazaniem standardow zabezpieczen,

opiniowanie wszelkich zmian zachodzacych w procesie przetwarzania danych osobowych,
pod katem ich wplywu na bezpieczenstwo,

niezwloczne reagowanie na incydenty w zakresie bezpieczenstwa systemu informatycznego,
informowanie ADO o incydentach, skutkach i propozycjach konsekwencji stuzbowych dla
pracownikow,

nadzor nad przestrzeganiem przez pracownikow zasad ochrony danych osobowych
obowigzujacych,

monitorowanie zmian w przepisach prawnych dotyczacych sposobu zabezpieczenia danych
osobowych przetwarzanych w systemie informatycznym i dopasowanie systemu do
wymagan prawnych,

koordynacja biezacych dzialan zwigzanych ze szkoleniami pracownikow, informowaniem
pracownikow o zagrozeniach,

opracowanie 1 aktualizowanie ,,Polityki bezpieczefistwa informacji” monitorowanie zmian w
przepisach prawnych dotyczacych sposobu zabezpieczenia danych osobowych
przetwarzanych w systemie informatycznym 1 dopasowanie systemu do wymagan
prawnych,

rejestracja zbiorow danych osobowych w ogolnopolskim rejestrze zbiorow danych
prowadzonych przez GIODO i aktualizacja danych w rejestrze,

monitorowanie zalecen i interpretacji GIODO w zakresie ochrony danych osobowych
1 implementowanie ich w urzedzie,

ABI reprezentuje ADO w obszarach zwigzanych z nadzorowaniem przestrzegania
obowigzujacych zasad bezpieczenstwa danych osobowych oraz koordynuje procesy
zwigzane z zarzadzaniem systemem informatycznym, przetwarzajacym dane osobowe
w aspekcie ich bezpieczenstwa,

nadzorowanie wewnetrznego audytu bezpieczenstwa systemu w porozumieniu z ADO.



§6
Zakres dzialania ASI

1. Zarzadzanie i administrowanie bazami danych.

2. Zarzadzanie i administrowanie serwerami aplikacyjnymi: konfigurowanie, optymalizacja,
monitorowanie, analizowanie zdarzen systemowych, lokalizowanie bledow, diagnostyka
i ich usuwanie.

3. Kontrola i wdrazanie polityki bezpieczenstwa na serwerach.

4. Implementacja odpowiednich mechanizmow bezpieczenstwa w  administrowanej
infrastrukturze informatycznej.

5. Techniczne nadawanie i1 odbieranie uprawniefn zgodnie z przydzielonymi upowaznieniami,
w porozumieniu z ABI.

6. Nadzor nad tworzeniem kopii zapasowych zgodnie z Instrukcja zarzadzania systemem
informatycznym sluzacym do przetwarzania informacji prawnie chronionych, w tym
danych osobowych w Sanus Sp. z 0.0., nadzorowanie przechowywania kopii oraz
okresowe sprawdzenie pod katem ich dalszej przydatnosci do odtwarzania w przypadku
awarii systemu,

7. Biezace monitorowanie poziomu bezpieczenstwa w systemie informatycznym,
w szczeg6Olnosci biezacego stanu aktualizacji systemOw operacyjnych i1 serwerdw oraz
sygnatur programéw antywirusowych.

8. Biezace monitorowanie systemu informatycznego 1 przekazywanie informacji o
zagrozeniach ABI, a w przypadku jego nieobecnosci ADO.

9. Aktywny udzial w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
usuwanie ich skutkow.

10. Zarzadzanie okre$lonymi rozwigzaniami technicznymi zwigzanymi z ochrong systemu
informatycznego.

11. Cykliczne przeglady 1 weryfikacja :

- rozmieszczenia stacji roboczych,

- sprawnosci uzytkowanego sprzegtu, w tym konserwacje i likwidacje sprzetu i oprogramowania,

- legalnosci zainstalowanego oprogramowania,

- harmonogramu logowania do systemu informatycznego dla poszczego6lnych uzytkownikow,

- systemu informatycznego pod katem obecnosci nieuprawnionego i szkodliwego oprogramowania,

12. Cykliczna kontrola sprawnosci zasilania awaryjnego infrastruktury telekomunikacji i sieci
PC.

13. Diagnozowanie i usuwanie awarii sprze¢tu komputerowego oraz realizacja umow z firmami
swiadczacymi ustugi pogwarancyjne sprz¢tu komputerowego.

14. Prowadzenie biezacej ewidencji licencji oprogramowania.



15. Przygotowywanie niezbgdnej dokumentacji zwigzanej z prawidlowym funkcjonowaniem

sieci informatycznej ( w tym: opisy systemow IT i zasilania).

16. Uczestnictwo w pracach projektowych 1 wdrozeniowych nowych rozwigzan.

§7

Zasady postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych

1.

O naruszeniu ochrony danych osobowych moga $wiadczy¢ symptomy wystepujace

w nastepujacych obszarach:

1) w obregbie pomieszczen, szaf lub miejsc przechowywania:

a)

b)

slady wlamania lub prob wilamania do pomieszczen, w ktérych odbywa si¢
przetwarzanie danych , w szczegolnosci do serwerowni oraz kas, gdzie przechowuje sa
no$niki kopii zapasowych,

wlamanie lub proby wlamania do szaf, w ktorych przechowywane sg w postaci
elektronicznej lub papierowej , no$niki danych osobowych,

2) w obrgbie sprzetu informatycznego:

a)
b)

kradziez komputera,

rozkrecona obudowa komputera,

3) w obregbie systemu informatycznego i aplikacji:

a)
b)

c)

d)

Inne:

f)

9)

brak mozliwosci uruchomienia aplikacji pozwalajacej na dostep do danych osobowych,
brak mozliwosci zalogowania si¢ do tej aplikacji,

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w strukturze
aplikacji (na przyktad brak mozliwosci wykonania pewnych operacji normalnie
dostgpnych),

poszerzone uprawnienia w obrebie aplikacji w stosunku do dotychczas przyznanych
(na przyktad wglad do szerszego zakresu danych o pracownikach),

inny zakres lub réznice w zawarto$ci zbioru danych osobowych dostepnych dla
uzytkownika (np. ich catkowity lub czesciowy brak lub nadmiar),

zagubienie  badz  kradziez nosnika  materialu  kryptograficznego  (karty
mikroprocesorowej, pendrive’a itp.),

zagubienie badz kradziez no$nika z zawarto$cig danych osobowych,

2. Kazda osoba, ktéra zauwazyla niepokojace zdarzenie, wystapienie powyzej wymienionych

symptoméw lub innych objawéw, ktore jej zdaniem moga spowodowaé zagrozenie badz

moga by¢ przyczyng naruszenia ochrony danych osobowych i bezpieczenstwa informacji,

zobowigzana jest do natychmiastowego poinformowania: bezposredniego przelozonego,

ASI, ABI lub ADO.



3.

1)

2)

Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez pracownika osobiscie,
telefonicznie lub pocztg elektroniczng. Taka informacja powinna zawiera¢ imi¢ i nazwisko
osoby zglaszajgce] oraz zauwazone symptomy zagrozenia. W przypadku, gdy zgloszenie
o podejrzeniu incydentu otrzyma osoba inna niz ADO, jest ona zobowigzana poinformowac

o tym fakcie ADO.

Po otrzymaniu zgloszenia o wystgpieniu symptomoéw wskazujacych na mozliwosé
zaistnienia naruszenia bezpieczenstwa danych osobowych, ABI we wspotpracy z ASI, jest
zobowigzany do podj¢cia nastepujacych krokow:

stwierdzenia czy rzeczywiscie doszto do naruszenia ochrony danych osobowych, w tym:

a) sprawdzenia okoliczno$ci zdarzenia,

b) wyjasnienia jego przyczyn, w szczegolnosci, gdy zdarzenie byto zwigzane z celowym
dziataniem pracownika badz osob trzecich,

w przypadku, gdy doszto do naruszenia ochrony danych osobowych to:
a) zebranie ewentualnych dowodow,

b) zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie¢
zagrozenia,

C) zabezpieczenia danych przetwarzanych w systemie informatycznym, jego logow
systemowych, logow programu i bazy w ktorych nastapito naruszenie bezpieczenstwa
oraz danych konfiguracyjnych calego systemu w celu poézniejszej analizy

d) usunigcia skutkow incydentu i przywrdcenia pierwotnego stanu  systemu
informatycznego tj. stanu sprzed incydentu, polegajace na:

e przeprowadzeniu analizy spdjnosci danych osobowych przetwarzanych w systemie,
e ewentualnym odtworzeniu kopii zapasowych danych i plikow konfiguracyjnych,
e przeprowadzeniu analizy poprawnosci funkcjonowania systemu informatycznego,

e powtdornym zabezpieczeniu danych przetwarzanych w systemie informatycznym,

w szczegblnosci danych konfiguracyjnych tego systemu.
System informatyczny, ktorego prawidtowe dziatanie zostalo odtworzone powinien zostac¢
poddany szczegotowej obserwacji w celu stwierdzenia catkowitego usunigcia symptomow

incydentu.

ABI okresla, na podstawie zebranych informacji, przyczyny zaistnienia incydentu. Jezeli
incydent byl spowodowany celowym dziataniem, moze poinformowaé organy uprawnione
do Scigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych

przetwarzanych w systemie informatycznym.

ABI prowadzi ewidencj¢ interwencji zwigzanej z zaistnialymi incydentami w zakresie

bezpieczenstwa danych osobowych. Ewidencja taka obejmuje nastepujace informacje:



1) imie i nazwisko osoby zglaszajacej incydent,

2) imi¢ i nazwisko osoby przyjmujacej zgloszenie incydentu,

3) date zgloszenia incydentu,

4) przeprowadzone dzialania wyjas$niajace przyczyny zaistnienia incydentu,
5) wyniki przeprowadzonych dziatan,

6) podjete akcje naprawcze i ich skutecznos¢.

8. ABI odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku analizy zaistnialych
incydentow w celu:

1) okreslenia skutecznos$ci podejmowanych dziatan wyjasniajgcych i naprawczych,

2) okreslenia  wymaganych  dziatan  zwigkszajacych  bezpieczenstwo  systemu
informatycznego 1 minimalizujacych ryzyko zaistnienia incydentow,

3) okreslenia potrzeb w zakresie szkolen administratorow systemu i uzytkownikow
systemu informatycznego przetwarzajacego dane osobowe.

§8
Obszary przetwarzania informacji prawnie chronionych, w tym danych osobowych

Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe stanowi zalacznik nr 2 do niniejszej Polityki.

Wykaz zbioréw danych osobowych ze wskazaniem programéw zastosowanych do
przetwarzania danych stanowi zalacznik nr 3 do niniejszej Polityki.

W szczeg6lnie uzasadnionych przypadkach mozliwe jest przetwarzanie danych osobowych
poza wyznaczonym obszarem (np. na komputerach przenosnych) wylacznie za zgodg ADO 1 na
zasadach okreslonych przez ABIL.

W zakresie przetwarzania danych osobowych w systemach finansowo-ksiggowych, stosuje si¢
rowniez Polityke Rachunkowosci oraz Instrukcje kasowgq.

§9

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych

1. Majac $wiadomos$é, ze zadne zabezpieczenie techniczne nie gwarantuje stu procentowego
bezpieczenstwa danych, konieczne jest, aby kazdy uzytkownik majacy stycznosé
z przetwarzanymi danymi, $wiadom odpowiedzialno$ci, postepowat zgodnie z przyjetymi
w niniejszym dokumencie zasadami i minimalizowal zagrozenie wynikajace z bledow
ludzkich.

2. Ochrona danych osobowych przetwarzanych w Spoétce obowigzuje wszystkie osoby, ktore
maja dostgp do informacji zbieranych, przetwarzanych oraz przechowywanych



w Sanus Sp. z 0.0. bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania jak
réwniez charakter stosunku pracy.

Osoby majace dostep do danych osobowych sa zobligowane do stosowania niezbednych
srodkow zapobiegajacych ujawnieniu tych danych osobom nieupowaznionym.

Przetwarza¢ dane osobowe w systemach informatycznych jak i tradycyjnych zbiorach
papierowych moze wylacznie osoba posiadajaca pisemne upowaznienie do przetwarzania
danych osobowych otrzymane od ADQO, wzér stanowi zalacznik nr 5 do niniejszej
Polityki

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wylacznie po podaniu identyfikatora i wtasciwego hasta.

5.

10.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynno$ci wykonane przy uzyciu identyfikatora, ktorym
si¢ postuguje lub postugiwat.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dzialania systemu.

Zachowanie tajemnicy sluzbowej obowigzuje pracownika zarOwno podczas trwania
stosunku pracy jak i po jego ustaniu.

ABI 1 ADO jest odpowiedzialny za tworzenie, wdrazanie, administracj¢ 1 interpretacje
polityki bezpieczenstwa informacji, standardow, zalecen oraz procedur w catym systemie
Spoiki.

Techniczne Srodki zabezpieczajace:

monitoring wizyjny w obrebie budynku w ktérym ma siedzibg Sanus sp. z 0.0. N ZOZ
Przychodnia Lekarska Obtuze Lesne w Gdyni przy u. Unruga 84.

nadzor elektroniczny stref bezpieczenstwa, grupy interwencyjne poza godzinami pracy —
umowa z profesjonalng firmg - kazda strefa posiada indywidualny kod aktywacji
i dezaktywacji dozoru elektronicznego, znany i przypisany upowaznionej osobie do tej
Czynnosci,

pelne drzwi do pomieszczen biurowych z zamkiem YETI,

szyby o podwyzszonej odpornosci w pomieszczeniach zlokalizowanych na parterze,
atestowane gasnice przeciwpozarowe w pomieszczeniach biurowych,

urzadzenia klasy UPS na wypadek zaniku/braku zasilania elektrycznego dla serwerow;
Informatyczne Srodki zabezpieczajace:

identyfikacja uzytkownika komputera dopuszczonego do pracy, system informatyczny zada
podania loginu i hasta. Login i hastlo wprowadzane jest indywidualnie uzytkownikowi

komputera przez ASl,



wyposazenie stacji roboczych w mechanizm ,,wygaszacza ekranu” z wymuszong procedurg

ponownego logowania do stacji roboczej,
licencjonowane programy antywirusowe, automatyczna aktualizacja baz wirusow,
firewall na routerze,

program tworzacy kopie danych — replikator,.

. Organizacyjne Srodki zabezpieczajace:

indywidualne upowaznienia do dysponowania kluczami do pomieszczen i budynkow,
indywidualne kody dostepu do stref elektronicznie chronionych,

indywidualne hasta i loginy do systemow operacyjnych PC,

indywidualne hasta i loginy do systemow dziedzinowych,

uprawnienia wynikajace z zakresu obowigzkow i imiennych upowaznien,

obowigzek otrzymania zgody na prac¢ w godzinach nadliczbowych lub w dni wolne,
obowigzek zapoznania si¢ z Polityka bezpieczenstwa oraz Instrukcja zarzadzania systemem

informatycznym,

obowigzek nadzoru nad pracownikami przez bezposrednich przetozonych, obowigzek

udzialu w szkoleniach z zakresu bezpieczenstwa przetwarzania danych.

dokumentacja w zakresie ochrony danych osobowych,

obowigzkowe szkolenia pracownikéw.

§ 10

Sposob postepowania w zakresie komunikacji poza siecia informatyczna budynku przychodni

1.

1)

Przy przesylaniu danych osobowych poza siecia dedykowana do transferu danych
osobowych wymagane jest =zastosowanie szczegdlnych wymagan w  zakresie
bezpieczenstwa. Obejmujg one:

Zastosowanie mechanizmow szyfrowania danych osobowych,

W przypadku stosowania mechanizméw kryptograficznych ASI okresla wymagania

w zakresie materiatu kryptograficznego stosowanego do ochrony danych osobowych.

W wypadku, gdy podmiot zewnetrzny, z ktérym wymieniane sa dane osobowe, korzysta z
innych mechanizmoéw kryptograficznych niz stosowane w Spdice mozliwe jest zastosowanie
tych mechanizméw lub mechanizméw z nimi zgodnych pod warunkiem zapewnienia
zblizonej do obowigzujacej ochrony przesytanych danych osobowych. W tym celu ASI lub

osoba specjalnie do tego celu wyznaczona, moze przeprowadzi¢ analize poziomu



1)

bezpieczenstwa mechanizmu kryptograficznego oraz zgodnosci tego mechanizmu z

komponentami systemu informatycznego.

W przypadku wystapienia podejrzenia przechwycenia kluczy kryptograficznych Iub
dostania si¢ ich w niepowotane rece, ABI zobowigzany jest poinformowac¢ o tym fakcie

ADO 1 zmieni¢ parametry klucza szyfrujacego.

§11

Zasady korzystania z komputerow na ktorych

sq przetwarzane dane osobowe poza siedzibg Spotki

Przetwarzanie danych osobowych na komputerach poza siedzibg Spotki, powinno by¢
ograniczone do niezb¢dnego minimum i moze si¢ odbywac wylacznie na podstawie decyzji
ADO, w ktorej zostaly okreslone zasady korzystania z komputerow, czas korzystania oraz
wskazanie zakresu danych osobowych, ktore mogg by¢ przetwarzane na komputerze poza

siedziba Spotki.
Kazdy komputer musi by¢ zabezpieczony indywidualnym hastem i loginem.

Pracownik korzystajacy z komputera przenosnego do przetwarzania danych osobowych lub
dokumentow stanowigcych tajemnice stuzbowa, zwlaszcza majacych charakter lokalnej
bazy lub pliku czyli zlokalizowanych bezposrednio na uzytkowanym komputerze,
zobowigzany jest do zwrdcenia szczegdlnej uwagi na zabezpieczenie przetwarzanych
informacji, zwlaszcza przed dostgpem do nich oséb nieupowaznionych oraz przed
zniszczeniem. W zwiazku z powyzszym uzytkownik komputera postawionego poza siedziba

zobowigzany jest

1) zdecydowanego uniemozliwienia korzystania z komputera osobom niepowotanym.

2) zabezpieczenia komputera hastem 1 utrzymanie konfiguracji oprogramowania
systemowego w stanie wymuszajacym korzystanie z tego hasla,

3) wykorzystywanie haset odpowiedniej jako$ci zgodnie z wytycznymi dotyczgcymi
tworzenia haset w systemie informatycznym przetwarzajagcym dane osobowe,

4) blokowania dostepu do komputera w przypadku, gdy nie jest on wykorzystywany przez
pracownika,

5) nie korzystania z no$nikow innych niz dopuszczonych przez ASI.

ASI| zobowiazany jest do podjecia dziatan majacych na celu zabezpieczenie komputerow
przenosnych, w szczegdlnosci:

dokona¢ konfiguracji oprogramowania w sposob wymuszajacy korzystanie z hasel
odpowiedniej jako$ci oraz ich cyklicznej zmiany, zgodnie z wytycznymi dotyczacymi
polityki postugiwania si¢ hastami w systemie informatycznym Sanus Sp. z 0.0.,



2)

3)
4)

1)
2)
3)

4)

w przypadku przetwarzania danych osobowych znajdujacych si¢ bezposrednio na
komputerze przeno$nym - zabezpieczy¢ je dodatkowo poprzez wykorzystanie
oprogramowania szyfrujgcego

dokona¢ instalacji i konfiguracji oprogramowania antywirusowego,

przeprowadzi¢ aktualizacj¢ wzorcow wirusow zgodnie z zasadami zarzgdzania programem
antywirusowym.

ASI jest odpowiedzialny za prowadzenie ewidencji komputerow przenosnych
wykorzystywanych do przetwarzania danych poza siedzibg Sanus Sp. z o.0.
W szczegblnosci ewidencja powinna obejmowac:

typ 1 numer seryjny komputera przenosnego,
imi¢ i nazwisko osoby bgdacej uzytkownikiem komputera,

wykaz oprogramowania zainstalowanego na komputerze, stuzacego do przetwarzania
danych osobowych

rodzaj i zakres danych osobowych przetwarzanych na komputerze.

6. Mozliwos¢ podlaczenia do lokalnej sieci komputerowej wylacznie urzadzen
znajdujacych si¢ w wykazie.

7. W razie zgubienia lub kradziezy lub uszkodzenia komputera, pracownik zobowigzany
jest do natychmiastowego powiadomienia ABI lub osoby uprawnionej zgodnie z
zasadami informowania w przypadku naruszenia ochrony danych osobowych.

8. Pracownicy delegowani do pracy poza budynkiem zajmowanym przez Spotke (gabinety
medyczne w szkotach) wprowadzaja dane do systemu komputerowego, poprzez
bezpieczne, kryptograficzne zabezpieczenia, ktére sg archiwizowane lacznie z
pozostatymi danymi przez wyznaczonych pracownikow wskazanych przez ADO.

Polityka bezpieczenstwa Informacji zostata zatwierdzona przez Prezesa
Zarzadu Sanus Sp. z o.0.



